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5k % %k %k 3k %k % %k %k

DETERMINAZIONE

Proposta n. 1572/2024

Determ. n. 1358 del 17/10/2024

Oggetto: DETERMINA A CONTRARRE E DI AFFIDAMENTO DIRETTO ALLA DITTA 3CIME
TECHNOLOGY S.R.L. DI BOLOGNA, EX ART 50 COMMA 1 B) DEL D LGS. 36/2023, DELLA
FORNITURA DI 200 LICENZE SOPHOS - CENTRAL MANAGED RISK FINO AL 25.03.25
MEDIANTE TRATTATIVA DIRETTA SULLA PIATTAFORMA ELETTRONICA ME.P.A. DI CONSIP.
CIG B39999D8B0.

IL DIRIGENTE

Richiamati i seguenti atti:
e la Deliberazione n. 42 del 20/12/2023, con la quale il Consiglio Provinciale ha approvato la Nota di
aggiornamento del D.U.P. 2024-2026 e ss.mm.;

¢ la Deliberazione n. 43 del 20/12/2023, con la quale il Consiglio Provinciale ha approvato il Bilancio di
Previsione 2024-2026 e ss.mm.;

e il Provvedimento del Presidente della Provincia di Piacenza n. 165 del 28/12/2023, di approvazione del
Piano Esecutivo di Gestione (PEG) 2024/2026 con il quale sono stati assegnati a ciascuna struttura gli
obiettivi e le attivita e affidate le relative necessarie risorse finanziarie e umane;

o Il Decreto Presidenziale n. 24 del 31/07/2024 con il quale al sottoscritto € stata conferita la direzione e le
funzioni di responsabilita del Servizio “Territorio e Urbanistica, Sviluppo, Trasporti, Sistemi Informativi,
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Assistenza agli Enti Locali” fino 31/07/2027;

Rilevato che:

e fra gli obiettivi di competenza di questa Struttura & compresa la manutenzione e gestione dei sistemi
hardware e software per il funzionamento dell'Ente e che il sottoscritto €, pertanto, autorizzato ad
assumere i provvedimenti e a realizzare le operazioni necessarie al perseguimento degli obiettivi affidati
ed all'esercizio delle connesse e conseguenti attivita;

e con Decreto Presidenziale n. 12 del 30/03/2022, il sottoscritto & stato nominato Responsabile della
transizione digitale, ai sensi dell'art. 17, commi 1 e 1 ter, del d.lgs 82/2005;

Dato atto che:

e nell'era moderna, a seguito della sempre maggiore diffusione, integrazione e utilizzo dei sistemi informa-
tivi gli stessi sono oggetto dei pill svariati attacchi informatici;

® con la diffusione di servizi SAAS e su cloud, le superfici di attacco si sono oggi estese andando oltre i tra-
dizionali confini dell'IT on-premises (ossia programmi informatici installati e gestiti attraverso computer
locali);

® |a prevenzione in questo campo e lintervento tempestivo in caso di rilevamento di attacchi informatici
sono fondamentali per ridurre il rischio e I'eventuale danno;

Richiamata la Determinazione dello scrivente n. 195 del 15/02/2024 con cu veniva affidata alla Ditta3CIME
Technology s.r.l. il servizio SOC (Security Operations Center) a base Sophos, per I'Ente scrivente;

Considerato che recentemente la societa Sophos ha lanciato sul mercato un nuovo servizio “Sophos
Managed Risk” che & in grado di valutare la superficie di attacco esterna di un‘azienda, prioritizzare le
vulnerabilita piu rischiose come le porte RDP aperte e fornire consigli personalizzati per ridurre gli angoli
ciechi dell'organizzazione e prevenire attacchi potenzialmente devastanti. Il servizio Sophos Managed Risk
compila report su tutte le risorse connesse a Internet associate ai propri domini, sottopone le risorse
specificate a scansione per rilevare eventuali vulnerabilita, segnala eventuali rischi e suggerisce azioni di
correzione;

Evidenziato che, i vantaggi, dichiarati di Sophos Managed Risk comprendono:

e External Attack Surface Management (EASM): identificazione e classificazione avanzata degli asset
connessi a Internet come webserver, server di posta elettronica, applicazioni web e API aperte
all'esterno

» Monitoraggio continuo e notifiche proattive in caso di vulnerabilita ad alto rischio: invio di notifiche
proattive appena una nuova vulnerabilita critica viene identificata negli asset di un‘azienda connessi
a Internet

e Prioritizzazione delle vulnerabilita e identificazione dei nuovi rischi: rilevamento rapido delle
vulnerabilita zero day e ad alto rischio seguito da notifiche in tempo reale per assicurarsi che gli
asset critici connessi a Internet vengano subito identificati, analizzati e gestiti in ordine di
importanza;

Ritenuto di procedere ad acquisire l'upgrade “Managed Risk” delle licenze Sophos attive, consultando
I'operatore economico 3CIME Technology s.rl. via di Corticella 89/2, 40128 BOLOGNA, (C.F/P. IVA
02817851203), che ha istallato le licenze Sophos attive nell’Ente e con cui & stato stipulato un contratto per
il Servizio Soc fino al 25/03/2025;

Viste:

e le disposizioni dettate dalle leggi note sotto il home di “Spending Review”, D.L. 52/2012 convertito nella
L. 94/2012 (“Spending Review 1”), D.L. 95/2012 convertito nella Legge 135/2012 (“Spending Review
2", D.L. 66/2014 convertito con modificazioni nella Legge 89/2014, circa il prioritario utilizzo, ove
possibile, degli strumenti di e-procurement messi a disposizione sui portali di CONSIP e di Intercent-ER;

e la vigente normativa consente |'affidamento diretto, anche senza consultazione di pil operatori
economici, per servizi e forniture di importo inferiore a 140.000,00 euro, secondo quanto disposto
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dall'art. 50 comma 1 lettera b, del D. Lgs. 36 del 31/03/2023;
e che le prestazioni di cui al presente affidamento non rivestono un interesse transfrontaliero certo, ex art.
48 comma 2 D. Lgs. 36/2023, sia per il modesto valore che per la tipologia dell’appalto;

Tenuto conto che fra i suddetti strumenti di e-procurement, sulla piattaforma di Consip, € presente quello
della trattativa diretta, che prevede la richiesta telematica di un'offerta ad hoc ad un fornitore;

Dato atto che la Ditta 3CIME Technology s.r.l. via di Corticella 89/2, 40128 BOLOGNA, (C.F/P. IVA

02817851203):

¢ ha esperienza nel settore in quanto ha operato nell'lambito oggetto di affidamento con altri enti pubblici
(Citta Metropolitana di Bologna ¢ Comune di Ravenna ¢ Comune di Rimini ¢ Unione Reno Galliera
Unione Terre di Pianura « Comune di San Donato Milanese ¢ Comune di Ravenna ¢ Comune di Cento);

e ¢ dotata di un Sistema di Certificazioni aziendali che la qualificano per I'affidamento in oggetto, tra cui per
esempio: Certificazione UNI EN ISO 9001:2015 (Sistema di Gestione della Qualita), Certificazione UNI CEI
ISO/IEC 27001:2013 (Sistema di Gestione della Sicurezza Informazioni), Certificazione ISO 20000-1:2018
(Gestione dei Servizi di Information Technology);

® ha in passato fornito i servizi analoghi all'Ente scrivente con pieno soddisfacimento delle prestazioni,
anche in termini di professionalita, correttezza, puntualita nell’erogazione dei servizi e senza alcuna
contestazione;

e mette a disposizione un team altamente qualificato ed esperto nell'ambito dell'individuazione e della
risposta alle minacce informatiche;

e ¢ in possesso di documentate esperienze pregresse idonee all'esecuzione delle prestazioni contrattuali
pattuite, come previsto dall’art. 50 comma 1 lettera b, del D. Lgs. 36 del 31/03/2023;

Visto il “Principio di rotazione degli affidamenti” previsto dallart. 49 del D. Lgs. 36 del 31/03/2023 e
richiamato il comma 4 che prevede che: "“In casi motivati con riferimento alla struttura del mercato e alla
effettiva assenza di alternative, nonché di accurata esecuzione del precedente contratto, il contraente
uscente puo essere reinvitato o essere individuato quale affidatario diretto”;

Ritenuto di procedere all’affidamento di cui sopra alla Ditta 3CIME Technology s.r.l. via di Corticella 89/2,
40128 BOLOGNA, (C.F./P. IVA 02817851203) in quanto ha istallato le licenze Sophos attive nellEnte e puo
quindi farne l'upgrade, ha in essere con l'ente un contratto per il Servizio Soc, che sta eseguendo
accuratamente;

Atteso che:

* nel rispetto della sopra menzionata normativa, in data 14/10/2024 & stata formulata sul portale di Consip
apposita richiesta d’offerta tramite trattativa diretta n. 4730123 rivolta alla Ditta 3CIME Technology s.r.l.,
per la fornitura di 200 licenze Central Managed Risk dal 26/10/24 al 25/03/2025, attivazione compresa;

¢ il termine di scadenza per la presentazione dell'offerta € stato fissato nel giorno 16/10/2024 ore 19.00;

Vista l'offerta denominata “OE_NG4730123_L0_NP1753903” inviata tramite portale ME.PA. dalla
Ditta3CIME Technology s.r.l., entro il termine assegnato, per un valore pari ad Euro 5.700,00 (oltre iva di
legge) omnicomprensiva;

Evidenziato che l'offerta prevede che il corrispettivo venga fatturato anticipatamente, previa verifica dell’at-
tivazione delle licenze;

Precisato che:

e ai fini della tracciabilita dei flussi finanziari, a seguito di ricezione e valutazione positiva dell'offerta, e
stato chiesto per via telematica attraverso la PAD (PIATTAFORMA di APPROVVIGIONAMENTO DIGITALE
CERTIFICATA) MEPA, il Codice Identificato della Gara (CIG), che risulta essere il seguente:
B39999D8BO0;

e il relativo contratto sara stipulato in modalita elettronica ai sensi dell'art, 18 comma 1 del D. Lgs.
36/2023, mediante invio sul MEPA della stipula firmata digitalmente dal sottoscritto Dirigente;

e la regolarita contributiva della societa affidataria € stata verificata mediante richiesta del DURC
(Documento Unico di Regolarita Contributiva — Scad. 29/01/2025)
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la Ditta ha inviato il DGUE, conservato agli atti, attestando il possesso dei requisiti di partecipazione e di
qualificazione richiesti per I'affidamento ai sensi dell’art. 52 comma 1 del D. D. Lgs. 36 del 31/03/2023;
I'operatore economico potrebbe essere soggetto a verifica a campione anche per altre dichiarazioni
rilasciate in sede di affidamento in merito ai requisiti di partecipazione, ai sensi del richiamato articolo 52
comma 1 del D.Lgs. 36/2023;

in caso di mancato esito regolare dei controlli sulle ulteriori dichiarazioni rilasciate, si procedera ai sensi
dell'art 52, comma 2, del D. Lgs. 36 del 31/03/2023;

La societa ha altresi sottoscritto digitalmente il Patto di Integrita e ulteriori specifiche “clausole
contrattuali” in applicazione a quanto previsto dal Protocollo di Legalita siglato in data 08/11/2023 con la
Prefettura di Piacenza (art. 3 del Protocollo);

non si procedera alla stesura del DUVRI (Documento Unico di Valutazione dei Rischi da Interferenza),
non ricorrendo le condizioni previste dall’art. 26 del D.Lgs. 81/2006;

il contratto in oggetto rientra nella fascia di importo < 40.000 euro e che pertanto & esente dal
pagamento dell'imposta di bollo, come previsto dalla tabella e dall’Art. 1 comma 2 dell’Allegato 1.4 del D.
Lgs. 31/03/2023 n. 36, richiamato espressamente dall’Art 18 comma 10, “il contratto e la sua
stipulazione”, del medesimo codice;

Visto il d.lgs. 18.08.2000 n. 267 “Testo Unico delle leggi sull'ordinamento degli Enti Locali” e s.m.i.;

Visto il D. Lgs. 31/03/2023 n. 36 (Codice dei contratti pubblici);

Vista la L.n. 56/14 “Disposizioni sulle Citta metropolitane, sulle Province, sulle unioni e fusioni dei Comuni;
Visto il vigente Statuto Provinciale;

Visto il vigente Regolamento di Organizzazione;

Visto il vigente Regolamento provinciale per la disciplina dei contratti,

Visto il vigente Regolamento di Contabilita;

DISPONE
per quanto indicato in narrativa

1. di affidare alla Ditta 3CIME Technology s.r.l. via di Corticella 89/2, 40128 BOLOGNA, (C.F./P. IVA
02817851203), la fornitura di 200 licenze Sophos “Cental Managed Risk”, dal 26/10/24 al
25/03/2025 compreso, al prezzo comprensivo di relativa attivazione e ritenuto congruo di Euro
5.700,00 oltre IVA di legge;

2. di dare atto che il Codice identificativo di gara, assegnato, € il seguente: CIG B39999D8B0;

3. di procedere alla stipula e all'invio del contratto (Ordine firmato digitalmente) tramite i sistemi
elettronici di recapito certificato del Me.Pa., entro 30 giorni dalla presente aggiudicazione ai sensi del
combinato disposto degli art. 18 e art. 55 D. Lgs. n. 36 del 31/03/2023;

4. di dare atto che la spesa complessiva pari ad Euro  6.954,00 (IVA compresa), necessaria
per l'acquisto delle licenze in oggetto, verra sostenuta a valere sul capitolo n. 678 SPESE PER
ACQUISTO ANNUALE DELLE LICENZE PER L'UTILIZZO DEI SOFTWARE, del PEG 2024/2026,
esigibilita 2024, al conto finanziario di V livello U.1.03.02.07.006, che presenta la necessaria
disponibilita;

IMPORTO ESIGIBILITA ESIGIBILITA' ESIGIBILITA PIANO FINANZIARIO 5° COFOG COMP/ VINCOLO OBIETTIVO

CAP TOTALE 2024 2025 2026 o LIVELLO FPV OPERATIVO/
successiva PROCESSO
678 6.954,00 6.954,00 / / 01.3 COMP / 33/59

01.08- U.1.03.02.07.006
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5.

6.

SF

di dare, inoltre, atto che:

lo scrivente, relativamente al procedimento in oggetto, non si trova in condizione di conflitto
d’interesse ai sensi dell'art. 16 del D.Lgs. 36/2023;

non si procedera alla stesura del DUVRI (Documento Unico di Valutazione dei Rischi da
Interferenza), ai sensi dell'art. 26 del D.Lgs. n° 81/2008 e ss.mm.ii.,, non essendo rilevabili rischi
interferenziali e, conseguentemente, non & previsto alcun onere per la sicurezza;

gli obblighi di pubblicazione concernenti i contratti pubblici di lavori, servizi e forniture previsti dall'
art. 37 del D.Lgs. 14/03/2013 n° 33 (“Testo Unico della Trasparenza”) sono assolti mediante
trasmissione delle informazioni e dei dati del presente affidamento alla Banca dati nazionale dei
contratti pubblici (consultabile al link
https://dati.anticorruzione.it/superset/dashboard/dettaglio_cig/?cig=B39999D8B0 ) attraverso
le piattaforme digitali di cui all’articolo 25 del D. Igs. 36/2023, come previsto dall’art 28 del D. Lgs.
36/2023;

di dare, infine, atto che il presente provvedimento & funzionale all’efficace svolgimento delle
competenze assegnate a questo Servizio.

Sottoscritta dal Dirigente
(SILVA VITTORIO)
con firma digitale
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PROVINCIA DI PIACENZA

SERVIZIO BILANCIO, PATRIMONIO, MONITORAGGIO PNRR

Determina N. 1358 del 17/10/2024

Servizio Territorio e urbanistica, Sviluppo, trasporti, sistemi informativi,
assistenza agli Enti Locali

Proposta n°® 1572/2024

Oggetto: DETERMINA A CONTRARRE E DI AFFIDAMENTO DIRETTO ALLA DITTA 3CIME TECHNOLOGY
S.R.L. DI BOLOGNA, EX ART 50 COMMA 1 B) DEL D LGS. 36/2023, DELLA FORNITURA DI 200
LICENZE SOPHOS - CENTRAL MANAGED RISK FINO AL 25.03.25 MEDIANTE TRATTATIVA
DIRETTA SULLA PIATTAFORMA ELETTRONICA ME.P.A. DI CONSIP. CIG B39999D8B0.

Cap 678 imp 884
Visto di Regolarita contabile.

Ai sensi dell’ art. 183 ¢ 5 del Decreto legislativo n. 267 del 18 agosto 2000, si appone il
visto di regolarita contabile attestante la copertura finanziaria.

Piacenza li, 18/10/2024

Sottoscritto dal Dirigente del
Servizio Bilancio, Patrimonio, Monitoraggio
PNRR
(CAVANNA STEFANIA)
con firma digitale
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PROVINCIA DI PIACENZA

Servizio Personale e Affari Generali
Relazione di Pubblicazione

Determina N. 1358 del 17/10/2024

Servizio Territorio e urbanistica, Sviluppo, trasporti, sistemi informativi,
assistenza agli Enti Locali

Oggetto: DETERMINA A CONTRARRE E DI AFFIDAMENTO DIRETTO ALLA DITTA 3CIME TECHNOLOGY
S.R.L. DI BOLOGNA, EX ART 50 COMMA 1 B) DEL D LGS. 36/2023, DELLA FORNITURA DI 200
LICENZE SOPHOS - CENTRAL MANAGED RISK FINO AL 25.03.25 MEDIANTE TRATTATIVA
DIRETTA SULLA PIATTAFORMA ELETTRONICA ME.P.A. DI CONSIP. CIG B39999D8B0.

La su estesa determinazione viene oggi pubblicata all’Albo Pretorio per quindici giorni
consecutivi ai sensi dell’art. 52 comma 1 dello Statuto vigente.

Piacenza li, 18/10/2024

Sottoscritta per il Dirigente del Servizio
1l funzionario delegato
(SILVA MICHELE)
con firma digitale



